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ПОЛОЖЕНИЕ
О КОМИССИИ ПО ОПРЕДЕЛЕНИIО УРОВНЯ

ЗАЩИIЦЕННОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

1. Общие положения1,1, Настоящее Положение о комиссии по определению уровня защищенности
персонirльньD( д,анньж (далее - Положение) разработано на основании:

Федерального закона от 27.о7.2ооб J\Ъ l49-ФЗ (об информации,
информационньIх технологиях и о защите информации>

ФедеральНого закона от 27,О7.2о06 }ф 152-ФЗ <() персональных данных)
П<rстановления Правительства Российской Федерации от 01 .|1.2012]ф 1119(об ),тверждеЕии требований к защите персональных данных при их обработке в

информационньIх системах персонЕrльньIх данных)).
|,2, НастrэяпJее Положение определяет функции, состав и порядок работыкомиссии по определению уровня защищенности персональных данных школы (далее -Комиссия).
1,3, Комиссия формируется из числа штатньIх сотрудников пIколы, участвующих в

процессе обрабс,тки персональных данньж.|,4' В сос:тав Комиссии входиТ не менее четырех человек - членоВ Комиссии. в их
числе - председiлтель Комиссии.

1.5. CocTirB Комиссии утверждается приказом директора школы.1.6. КомиссиЯ в своеЙ деятельностИ руковOдствуется действующим
законодательствоМ Российской Федерации, уставом и локtцьными нормативными актами
школы.

2. Типы угроз безопасности ПЩн в ИСШн2,1, Под актуальными угрозами безопасности персон.LIIьных данньIх понимаетсясовокупность условий И факторов, создающих акц,альную опасность
несанкционированного, в том числе случайного, доступа к персональным данным при их
обработке в информационной системе, результатом которого могут стать уничтожение,изменение, блокирование, копирование, предоставление, распространение персон€uIьньгх
данных, а также иные неправомерные действия.
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2,2, Угрозы 1-го типа акту;Lтьны для информационноii системы, если для нее в том
числе актуальны угрозы, связанные с нilJIичI{ем недокументированных
(недекларИрованных) возможностеЙ в системном программном обеспечении,
используемом в информационной системе,

2,з, Угрrэзы 2-го типа актуаJIьны лля информационноii системы, если для нее в томчисле актуальны угрозы, связанные с налиwlем недок}ментированных
(недекларИрованных) возможностей в прикладном программном обеспечении,
используемом ]] информационной системе.

2,4, УгрrrзЫ 3-го типа актуальны для информационной системы, если для нее
актуitJIьны угрозы, не связанные с наличием недс)кументированньIх (недекларированньтх)
возможностей в системном и прикладном программном обеспечении, используемом в
информационнrэй системе.

2,5, Определение типа угроз безопасности персонЕlльньD( данньIх, актуaLтьньгх для
информаЦионнlэЙ системы, производится оператором (о,rветственный за обработку
персон€rльньD(,цанных) с учетом оценки возможного вреда, проведенной во исполнение
пункта 5 части 1статьи 181 Федерального закона <<О rraрaоr-"ных данньIх), и в
соответствии с нормативными правовыми актами, принятыми во исполнение части 5
статьИ 19 ФедераЛьногО зtжона кО персонatIIьньIх данньгх)).

3. Уровни защпщенности flltн
3,1, При обработке персональных данньD( в информационньж системЕж

устанавливаются 4 уровня заIцищенности персонаlьных данньж.
з,2. Необходимость обеспечения l-го уровrrя защищенности персонаJIьных данньгхпри их обрабо,тке в информационной системе устанавливается при наличии хотя бы

одного из следующих условий:
для информационной системы актуаJIьны угрозы 1-го типа и

информаuионнаJI система обрабатывает либо специilльные категории персонrrльньж
данных, либо биометрические персонiшьные данные, либо иI{ые ,.ur".bp"" персонilльных
данных

для информационной системы актуilльны угрозы 2-го типа и
информационная система обрабатывает специilльные категории персональных данньD(
более чем 100000 субъектов персонzшьньш данньж, не являющихся сотрудниками
оператора

3.з. Необходимость обеспечения 2-го уровня защищенности персонtL.Iьных данньD(
при их обработке в информационной системе )/станавливается при нЕlличии хотя бы
одного из следующих условий:

для информационной системы актуirльнь] угрозы 1-го типа и
информационная система обрабатывает общедоступные персональные данные

для информаlrионной системы актуаJIьны угрозы 2-го типа и
информационная система обрабатывает специ€tльные категOрии персонirльных данньIх
сотрудников оператора или специальные категории персоЕtальньIх данньIх менее чем
100000 субъектоВ персонzшЬньIх данных, не явJUIюIцихся сотрудниками оператора

дл.я информационной системы актуfu,Iьны угрозы 2-го типа и
информационнаrI система обрабатывает биометрические персонtlJIьные данные

для информационной системы актуilльны угрозы 2-го типа и
ИНфОРМаЦИОННаJI СИСТеМа Обрабатывает общедо.rу.r""i" персlэнальные данные более чем
100000 субъектов персонirльньIх данных, не являющихся сотр)/дниками оператора

для информационной системы актуальны угрозы 2-го типа и
информационнzц система обрабатывает иные категории перс()нальньIх данньIх более чем
100000 субъектов персонiшЬньIх данных) не являющихся сотр},дниками оператора

для информационной системы актуtlльны угрозы З-го типа и
информационнаJI система обрабатывает специilльные категс)рии персональных данньж



более чеМ 100000 субъектоВ персональньIх дilнньIх, не являющихся сотрудниками
оператора

з.4. НеоСiходимость обеспечения 3-го уровrIя заrцищенности персональных данньIх
при их обрабоrке в информационной системе устанавливается при наличии хотя бы
одного из следующих условий:

дJIЯ информационноЙ системы актуzrльны угрозы 2-го типа и
информационная система обрабатывает обrцедоступные персонЕlльные данные
сотрудников оIIератора или общедоступные персональные данные менее чем 100000
субъектов персонiulьных данных, не являющихся сотрудниками оператора

дл.я информационной системы актуальны угрозы 2-rо типа и
информационнаrI система обрабатьiвает иные категории персональных данньж
сотрудников o[tepaTopa или иные категории персональных данньж менее чем 100000
субъектов персс)нfuIIьньш данных, не являющихся сотрудниками оператора

для информационной системы актуirльны угрозы 3-го типа и
информаuионная система обрабатывает специаJIьные категории персонiшьных данньж
сотрудников оператора или специtшьные категории персонulJIьньIх данных менее чем
100000 субъектсlв ПеРСОНаJ'Iьньtх данных, не являющихся сотрудниками оператора

для информационной системы актуаJIьны угрозы 3-го типа и
информационная система обрабатывает биометрические персон,шьные данные

для информационной системы актуilльны угрозы З-го типа и
информационная система обрабатывает иные категории персонilльньD( данньD( более чем
100000 субъектсlв персональньD( данных, не являюlцихся сотрудниками оператора

3.5. Необходимость обеспечения 4-го уровня защищенности персоншIьных данньIх
при их обрабоr:ке в информационной системе },станавливается IIри ншIичии хотя бы
одного из следуюrцих условий:

длЯ информационноЙ системы aKTyELTbHb] угрозы 3-го типа и
информационная система обрабатывает общедоступные персонtLтьные данные

для информационной системы актуальнь], угрозы 3-го типа и
информационная система обрабатывает иные категорI{и персональных данньtх
сотрудников оператора или иные категории персональных данньIх менее чем 100000
субъектов персональных данных, не явлrIющихся сотрудника]uи оператора

3.6. {ля обесПечения 4-го уровня заIцищенности персональных ланных при их
обработке в информационньD( системах необходимо выполнение следующих требований:

организация режима обеспечения безопасности помещений, в которых
размещена информационнаJI система, препятств}.ющего возмOжности неконтролируемого
проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти
помещения

обеспечение сохранности носителей персончlльных данньIх
ут]}ерждение директором документа, определяк)щего перечень лиц, доступ

которых к персонаJIьным данным, обрабатываемым в информационной системе,
необходим для выполнения ими служебных (трудовых) обязанностей

использование средств защиты информации, прошедших процедуру оценки
соответствия требованиям законодательства Российскоii Федерации в области
обеспечения безопасности информации, в случае, когда применение таких средств
необходимо для нейтрализации актуЕrльных угрозз.7. !ля обеспечения 3-го уровня защищенности персонiшьньж данных при их
обработке в информационньж системах помимо выполнения требований,
предусмотренных пунктом 13 настоящего документа, необхолимо, чтобы было нzвначено
должностное лицо (работник), ответственный за обеспечение безопасности персонitльньIх
данных в информаuионной системе.

3.8. Щля rrбесПечениЯ 2-го уровня защищенности trерсонilльньгх данных при их
ОбРабОтКе в информационньж системах помимо выполнения требований,



ПРеДУСМОТРеННЫХ ПУНКТОМ З. НаСТоящего документа, необходимо, чтобы доступ к
содержанию э.пектронного журнала сообщениii был возможен исключительно для
должностНьD( лиЦ (работников) оператора или уполномоченного лица, которым сведения,
содержаrЦиеся В указанном журнiurе, необходимы для выпол-нениЯ слцrжебных (трудовых)
обязанностей.

з.9. .Щля обеспечения 1-го уровня защищенности персонtUIьных данных при их
обработке в информационньIх системах помимо требований, предусмотренных пунктом
3.8 настоящего цокумента, необходимо выполнение следующих требований:

автоматическzш регистрация в электронном журнале безопасности изменения
полномочий сотрудника оператора по доступу к персональн];Iм данным, содержащимся в
информационнсlй системе

воз.пожение на сотрудников функций по обеспечению такой безопасности
з.10. Контроль за выполнением настоящих требований организуется и проводится

оператороМ (уполномОченным лицом) самостоятельно и (или) с привлечением на
договорной основе юридических лиц и индивидуaльных предпринимателей, имеющих
лицензию на осуществление деятельности по технической защите конфиденциальной
информации. )rказанный контроль проводится не реже 1 раза в З года в сроки,
определяемые оператором (уполномоченным лицом).

4. Основные функп,ии Комисс:ии
Основными функчиями Комиссии являются:

4,1. Рассмотрение и координация хода выполнения
законодательств,а по вопросам защиты персональньIх данньIх4.2. Ана,rиз состояния работы с П[н в школе.

4.3. Анализ и определение уровня защиtценности ПЩн
4.4. Рассмотрение и анаJIиз резупьтатов контроля

обеспечению беlзопасности П.Щн.

требований действlтощего
(далее - ПДн).

при их обработке.
эффективности работы по

5. Организациядеятельности Комиссии
5. 1.ocHoBHoii формой деятельности Комиссии является заседание.
5.2. Заседания Комиссии проводит председатель или, по его поручению,

уполномоченное лицо.
5.3. Заседания Комиссии проводятся не реже одного раза в год.
5.4. Щля решения экстренньж вопросов сроки проведения внеочередного заседания

согласовывilются с председателем Комиссии.
5.5. ЧленЫ КомиссиИ личнО участвуют в заседаниях Комиссии. В слrIае

невозможности присУтствия на заседании чJIен Комиссии может сообщить свое мнение по
рассматриваемым вопросам письменно.

5.6. По решению председателя Комиссилt, ходатайству членов Комиссии на
заседания могут быть приглашены:

представители органов власти
представители контрольно-надзорньD( органов
предс,IавИтели компаний - поставщиков информац.ионных услуг, специаJтьного
оборудования.

5.7. Заседание Комиссии является правомочным, если на нем прис},тствует не
менее половины ее состава.

5.8. Решения Комиссии принимаются большинством голосов присутствующих
членов Комиссии и оформляются протоколzlпdи, которые подписывает
председательств}.Iощий на заседании Комиссии.

5.9. Член1,I Комиссии обладают равными правами при обсуждении и при
голосовании по вOпросам, внесенным в повестку заседания Комиссии.



5.10. При равенстве голосов членов Комиссии гоJIос председателя Комиссии
является решающим.

5.1l. !ля предварительной подготовки вопросов, вносимых в повестку заседания
КомиссиИ, могу1] быть созданы рабочие группы. В состав рабочих групп могут быть могут
быть вклЮчены спеЦиilлистЫ из состава сотрудников школы иlили иньIх организаций.
регламент, определяющий порядок деятельности рабочих групп, разрiбатывается
Комиссией.

5.|2. Решения Комиссии рассылаются членам Комиссии и иным заинтересованным
лицulN{ в установJIенном порядке.

5.13. По решениям Комиссии, принятым в предел:ах ее компетенции, могут
разрабатываться проекты локtlльньгх нормативных актов школы,

5.14. Итоr,овыМ док}l!{ентОм работЫ Комиссии являе],ся Акт определения уровня
защищенности ПЩн в информационных системах ПЩн (да-пее -. ИСПЩн) (Приложение-l).

6. Права Комиссии
комиссия для решения возложенньIх на нее задач имеет право:

6.1. Взаимодействовать в установленном порядке с территориальными органами
федеральньш органов исполнительной власти, органами местного самоуправления, а
также с организациями и должностными лицЕlми по вопросам, входящим в ее
компетенцию.

6.2. Запраlпивать и полr{ать в установленном порядке необходимые материilлы и
информацию оl,территори€UIьньж органов федера-пьных оргilнов исполнительной власти,
органов местного самоуправления и иньIх организаций.

6.з- Пользоваться В установленном порядке базами данньIх, системЕIми связи и
коммуникации ]пколы.

6-4. Пользоваться в установленном порядке базами даFIных, к которым имеет право
доступа школа.

6.5. Привлекать в установленном порядке для осуществления аналитических и
экспертньгх рабrэт сторонних специiulистов.

6.6, Вносить предложения по обеспечению информационной безопасности.



(Приложение 2)

приI{имает участие в подготовке проектов документов для
органы власти и контрольно-надзорные органы в части обеспечения
безопасности.

представления в
информачионной


