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ПОЛОЖЕНИЕ
О ЗАЩИТЕ, ХРАНЕНИИ, ОБРАБОТКЕ И ПЕРЕДАЧЕ

ПЕРСОНАЛЬНЫХ ДАНН_ЫХ РАБОТНИКОВ

1. Общие положения
1.1 НаСТОящее Положение о защите персональных llанных работников (далее -

ПОЛОЖение) разработано в соответствии с закоrlодательствrэм Российской Федерации о
персональнык данных и нормативно-методическими документами исполнительных
ОРГаНОВ ГОСУilаРСтвенноЙ власти по вопросам безопасности персональных данных, в том
числе при их обработке в информационных системах персональных данных.

1.2 ОСновными нормативно-правовыми lцокументами, на которых базируется
настоящее Псlложение, являются:

- Конституция Российской ФедераL\ии)

- Труztовой кодекс Российской Федерации;
- Федеральный закон Российской Федерации от 27.07.2006 J,,lЪ 152-ФЗ (О

персональных данных);
- Федеральный закон от 27.07.2006 Jftl49-ФЗ (Об информации, информационных

технологиях и о защите информации);

- Федеральный закон от 29.12.2012 Ns 273-ФЗ кОб образовании в Российской
Федерации>;

- Пост,ановление Правительства РФ от 21.03.20l2 N92ll кОб утверждении перечня
МеР, наПРаВЛенных на обеспечение выполнения обязztнностей, предусмотренных
ФедеРальным законом <О персональных данных) и принrIтыми в соответствии с ним
НОРмативными правовыми актами, операторамIj, являющимися l-осударственными или
муниципал ьными органами);

- Постановление Правительства Российской Федерации от 01.11.20|2 N9 lll9 кОб
УТВеРЖДении ТребованиЙ к защите персональных данных при их обработке в

информацис)нных системах персональных даннь]х);
- Постановление Правительства Российск<lй Федерации от l5.09.2008 Ns 687 (Об

УТВеРЖдени14 Положения об особенностях обработки персональных данных,
осуществляс:мой без использования средств автоматизации),,

1.3 .Щанное Положение о защите персонilльных данных работников разработано с

цеЛЬЮ обеспсlчения защиты прав и свобод человека и гра]кданиIlа при обработке его
ПеРСОнальных данных, в том числе заIлиту прав на неприкосновенность частной жизни.
ЛиЧНУЮ и семейную таЙну работников МБОУ кСредняя обще<lбразовательная школа Ns 28
ИМ. П.В. Ры:кенко> г. Калуги (далее - Школа) от несанкционированного доступа.
неправомерного их использования или утраты.
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1.4 Щагrное Положение регулирует отношения, связанные с обработкой
персональных данных работников и гарантии коrlфиденциальности сведений о работнике,
предоставленные работником работодателю, а также устанавливает ответственность
должностных лиц, имеющих доступ к персональным данным работников.

1.5 Поrrожение определяет порядок работы с персональными данными в школе
соискателей на вакантные должности, работников, в том числе бывших, их родственников,
а также гарантии конфиденциальности личной информации, которую соl{скатели и
работники предоставляют администрации школы.

l.б Персональные данные относятся к категории конфиденциальной информации.
1.7 Реж:им конфиденциальности персональных данных снимается в случаях

обезличивания или по истечен ии 75 лет срока хранения, если иное не определено законом.

2. основные понятия и состав персоtlальных данных работников
2.1 , lrля целей настоящего Положения используются следующие основные понятия:
персонааьньtе daHHbte - любая информация, относяu{аяся к прямо или косвенно

определенно1\,lу или определяемому физическому.пицу (субъекту персональных данных).
ОпераmоР государственный и муниliипальный органы, юридическое или

физическОе лицо, самостоятельно или совместно с другими лицами организующие и (или)
осуществЛяющие обработкУ персональных данных, а также определяющие цели обработки
персональны)l данньiх, подлежащих обработке действия (операции), совершаемые с
персональныl\4и данными.

Обрабоmка персональньtх daHHbtx - любое действие или совокупность действий.
совершаемых с использованием средств автоматизации или без использования таких
средств с персональными данными, включая сбор, запись, систематизацию. накопление.
хранение, ут(эчНеНие (обновление, изменение), извлечение, использование, передачу
(распростРанение' предоставление' доступ)' обезличивание, блокирование, удаление,
уничтожение персональных данных.

Авmомаmuзuрованнсtя обрабоmка персонаJlьных daHHbtx - обработка персональных
данных с помOщью средств вычислительной техники.

распросmраненuе персональньtх daHHbtx - действия, направленные на раскрытие
персональных данных определенному кругу лиц.

ПреdосmаВленuе пepcoHclJ,lbHblx daHHbtx - действия, направленные на раскрытие
персональных данных определенному лицу или определенноN{у кругу лиц.

Блокuрованuе персонапьных daHHbtx временное прекращение обработки
персональных данных (за исключением случаев, если обработка необходима дJlя уточнения
персональных данных).

Унuчmоэюенuе персональньlх daHHbtx - действия, в результате которых становится
невозможным восстановить содержание персональных данных в информационной системе
персональных данных и (или) в результате которых уничтожаются материальные носители
персональных данных.

ОбеЗлu,,luванuе персональньlх daHHbtx - действия, в результате которых становится
НеВОЗМОЖНЫМ без использования дополнительноЙ информации определить
ПРинадлежность персонаJlьных данных конкретному субъекту персональных данных.

ИНфОРlиацuоннсп сuсmеJwа персональньtх daHHbtx - совокупность содержащихся в
базах данных персональных данных и обеспечивающих их обрабо,гку информационных
технологий и технических средств.

Обulеdсlсmупньtе daHHb,e - сведения общего характера и иная информация, доступ к
которой не ограничен.

2.2. К персональным данным работника, получаемым работодателем и подлежащим
хранению у работодателя в порядке, предусмотренном действlzющим законодательством и
настоящим Положением, относятся следующие сведения:

паспортные данные работника;



ИНН;
коп ия страхового свидетельства государственного пенсио нного страхован ия ;
копия документа воинского учета (для военнообя:}анных и лиц, подлежащих
призыву на военн)ло службу);
копия документа об образовании, квалификации или нilличии специальных знаний
(при гrоступлении на работу, требующую специilльных знаний или специальной
подгоr,овки);

данные, содержащиеся в трудовой книжке работника и его JIичном деле;
анкетные данные, заполненные работником при поступлении на работу или в
процессе работы (в том числе - автобиогlrафия, сведения о семейном положении
работника, перемене фамилии, наличии д"rей;;
документы о возрасте малолетних детей;
документы о состоянии здоровья (сведения об инвалидности, о беременности и т.п.);
иные документы, которые с учетом специфики работы и в соответствии с
законодательством Российской Федерации должны быть предъявлены работникомпри з:lключении трудового договора или в период ег() действия (включая
медиц}rнские заключения, предъявляеNIые работником при прохождении
обязательных предварител ьных и периодических медиl lинс ких осмотров) ;

сведения о временной нетрудоспособности работников;
материалы по расследованию и учету несчастньiх сJlучаев и профессиональных
заболеваниях в соответствии Трудовым кодексом РФ, другими федеральными
законами;
сведения о льготах и о социальном статусе;
трудовrэй договор;
документы, содержащие сведения о заработной плате, доплатах и надбавках, номере
расчетtlого счета, номере банковской карты;
подлинники и копии приказов по личному составу и основания к приказам;
личная карточка по форме Т-2;
заявления, объяснительные и служебные за]lиски работника;
документы о прохождении работником аттестации, повышения квалификации,
перепоiцготовки;

данные о месте жительства/месте регистрации, почтовый адрес, телефон работника;
справкat о наличииlотсутствии судимости;
сведенлlя о государственных и иных наградах и знаках отличия;
сведенлlя о последнем месте государственной или муниципальной службы;
ИНЬiе ДОКУМенты, содержащие сведения о работнике, нахождение которых в личном
деле работника необходимо для документi}льного оформления трудовых
правоотношений с работником.

3. ОбЩиетребования при обработке персональныхданных работника и гарантии их
защиты

З.1. В це.лях обеспечения прав и свобод работника директор школы и ответственное
ЛИЦО ПРи Обработке персональных данных обязаны соб.пюдать следующие общие
требования:

3. l. l. Обработка персональных данных может осуществляться исключительно в целях
обеспечения соблюдения законов и иных нормативных правовых актов, содействия
работникам в трудоустроЙстве, получении образования и продвижении по службе,
обеспечения личной безопасности рабо,гников, контроля количеств и качества
выполняемой работы и обеспечения сохранности имущества.

3.1.2. При определении объема и содержания обрабатываемых персональных данных
работника работодатель должен руководствоваться 24 статьей I(онститучии Российской, 65



статьей Трулового Кодекса Российской Федерации и иными tРедеральными законами.
3.1.3. Все персональные данные работника следует пOлучать у него самого. Если

персональные данные работника возможно получlлть только у третьей стороны, ,rо 
работник

должен быть уведомлен об этом заранее и от него должно быть nonyue"o письменное
согласие. Раб,отодатель должен сообщить работнику о целях. предполагаемых источниках
и способах пOлучения персональньiх данных, а также о характере подлежащих получению
персональны]{ данных и последствиях отк€lза работника дать письменное согласие на их
получение.

3.1.4. РабоТодателЬ не имеет права получать и обрабатывать сведения о работнике,
относящиеся (в соответствии со статьей l0 Федерального закона от27.07.200б J\ф l52-Фз
<о персональных данных>) к специальным категориям персональных данных, касающиеся
расовой, национальной принадлежности политических l]зглядов, религиозных или
философских убеждений, состояния здоровья, интимной жизни.

3.1.5. Работодатель не имеет права получать и обрабат,ывать персонzulьные данные
работника о егО членстве в общественных объединенl,tях и)lи его профсоюзной
деятельности,, за исключением случаев, предусмотренных Трудовышr Кодексом или иными
федерал ьными законами.

3.1.б. об;работка персональных данных соискателей вед,ется исключительно в целях
определения возможности их трудоустройства.

3.1.7.обработка персональных данных работников ведется исключительно В целях
обеспеченИя с:облюдеНия законоДательства РФ, содейСтвия работникам в трудоустройстве,
получении образования, продвижении по службе, обеспеченлlя их личной безопасности и
сохранносТи }rмущесТва, контроЛя количесТва и качества выполняемой ими работы.3.1.8.обработка персональных данных родственников работников ведется
исключитель}lо в целях обеспечения соблюдения законодательства РФ, реа.,lизации прав
работников, предусмотренных трудовым законодательсiтвом и иными актами.
содержащими нормы трудового права.

3.1.9. При принятии решений, затрагивающих интересы работника, работодатель не
имеет права основываться на персональных данных работника., полученных исключительно
в результате их автоматизированной обработки или электронного получения.

3.1.10. Защита персональных данных работнlлка от неправомерrrого их использования
или утраты llолжна быть обеспечена работодателем за счет ег() средств в порядке,
установленном Труловым Кодексом или иными федеральными законами.

3.1.1 l. Работодатели, работники и их представители должны совместно вырабатывать
меры защиты персональных данных работников.

3.2. РаботникИ и их представители должны быть ознакомлены под роспись с
документами работодателя, устанавливающими п()рядок обработки персональных данных
работников, а также об их правах и обязанностях в этой области.

3.з. Работники не должны отк€вываться от своих прав на сохранение и защиту тайны.
3.4. Школа определяет объем, содержание обрабатываемых персональных данных

работников, руководствуясь Конституцией Российской Федерации, Труловым Кодексом
Российской Федерации и иными федеральными законами.

3.5. При обработке персональных данных должны быть обеспечены точность
ПеРСОнальных данных, их достаточность, а в необходимых случаях и актуальность по
ОТНОШеНИЮ К ЦеЛЯМ Обработки персональных данных. Работник обязан предоставить
РабОТОДателю достоверные, документированные персональные данные, состав которых
УСТаНОВЛен Труловым кодексом и своевременно сообщать об изменениях в своих
персональных данных в течение l4 дней.

3.6. !ЛЯ ОСуществления мероприятий по обеспечению и коllтролю безопасности
ПеРСОНаЛЬНых ДаНных, обработки обращениЙ субъектов персонirльных данных и
ВЗаИМОДеЙСТвия с уполномоченным органом по защите прtrв субъектов персональных
ДаННЫХ ПРИКа:tОм директора Школы назначается работник, отЕtетственныЙ за организацию



обработки персональных данных (далее - Оператор).
3,7, Оператор и иные лица, получившие доступ к персональным данным, обязаны не

раскрыватЬ третьиМ лицаМ и не распространять персонrrльные данные без согласия субъекта
персональны.х данных, если иное не предусмотрено федер€lльным законом.

3,8, Оператор при обработке персональных данных обязан гIринимать необходимые
правовые, организационные и технические меры или обеспечивать их принятие для защиты
персональных данных от неправомерного или с.,tучайного доступа к ним, уничтожения,изменения, блокирования, копирования, предоставления, распространения персон€шьных
данных, а также от иных неправомерных действиii в отношении персональных данных.

3,9, Обработка персональных данных работников возмо)кна тоJIько с их согласия либо
без их согласия в следующих случаях:

-персонztл ьн ые данн ые являются общедоступным и ;

-по треб()ванию полномочных государственных органов - в случаях, предусмотренных
лействующиlv законодательством;

-обрабоr,ка персональных данных осуществляется в целях исполнения
договора;

трудового

-обработ,ка персональных данных осуществляется для статистических или иных
научных целей при условии обязательного обезличивания персональных данных;

-ОбРабОТ'Ка ПеРСОНаJIЬНЫХ ДаННых необходима для защитьi жизни, здоровья, или иных
жизненно ва)кных интересов работника, если получение его персональных данных
невозможно.

3.10. Обработка персональньiх данных должна ограничиваться конкретной, заранее
определенной целью. Не допускается обработка персональных данных несовместимых с
целями сбора персональных данных.

3.1 l. При обработке персональных данных должны быть обеспечены точность
персональных данных, их достаточность.

З.l2. Хранение персонtUIьных данных должно осуществляться в форме, позволяющей
определить субъекта персональных данных. Обрабатываемые персонаJrьные данные
подлежат уничтожению, либо обезличиванию по достижению цели обработки, если иное
не установлено действующи м законодательством.

3.13..щокументы, содержащие личную информацию о работнике хранятся в
бумажном виде В школе и в электронном виде в информационных системах.

3.14. ЩокУменты соискателя, который не был трудоустрс|ен, уничтожаются

4. Хранение и использование персональньIх данных
4.1. Хранение персональных данных должно осуществляться в форме, позволяющей

определитЬ субъекта персональных данных, не дольше, чем этого требуют цели обработки
персональных данных, если срок хранелlия персональных даFIных не установлен
федеральным законом, договором, стороной которого, l]ыгодоприобретателем или
поручителем по которому является субъект персональных, данных. Обрабатываемые
персональные данные подлежат уничтожению либо обезличиванию по достижении целей
ОбРабОтки илll в случае утраты необходимости в достижении этих целей, если иное не
предусмотрено федер,шьным законом.

4.2. ПеРСОнальные данные работников хрirнятся на бумажных и электронных
НОСИТеЛях (к доступу имеется определенный паро.пь), в специ€Lпьно предназначенных для
этого помещеFIиях.

4.3. В процессе хранения персональных данных работников должны обеспечиваться:
требования нормативных документов, устанавливающих правила хранения
конфиденциальных сведений;
сохранFIость имеющихся данных, ограничение доступа к ним, в соответствии с
законодательством Российской Федерации и настоящим Положением;
контроль за достоверностью и полFlотой персональных даI{ных, их регулярное



ОбНОВ.llение и внесение по мере необходимости соответствующих изменений.

5. Щоступ к персональным данным
5.1. Вну,тренний доступ к персонirльным данным работников имеют:

-директор Школы;

-заместител и ди ректора;
-секретарь;
-иные работники, определяемые прик€вом директора школы в пределах своей

компетенции,
5.2. Попrимо лиц, указанных в п.5.1. настоящего Положения, право доступа к

ПеРСОнальным данным работников имеют лица, упоJIномоченные действующим
законодательством.

5.3. Лица, имеющие доступ к персональным данным обязаны использовать
ПеРСОНаЛьные данные работников лишь в целях, для которых они были предоставлены.

5.4. OTBeTcTBeHHbiм за организацию и осуществление хранения персональных данных
РабОтников tliколы является заместитель директора, в соответствии с приказом директора
школы.

5.5. Персональные данные работника отражаются в личной карточке работника
(фОРма Т-2), которая заполняется после издания приказа о его приеме на работу. Личные
КаРточки работников хранятся в специально оборулованных шкафах в алфавитном порядке.

6. Передача персональных данных работника
6.1. При передаче персональньж данных ра.ботников директор школы и работники

школы, допуlценные к работе с персональными данными должны соблюдать следующие
требования:

6.1.1. Не сообщать персональные данные работников r,ретьей стороне без
ПИСЬМеННоГо согласия работника, за исключениеN,I случаев, когда это необходимо в целях
ПРедупрежде},lия угрозы жизни и здоровью работника, а также в случаях, предусмотренных
Труловым Koileкcoм Российской Федерации и иньiми федеральными законами.

6.1.2. Не сообщать персональные данньiе работника в коммерческлlх целях без его
письменного согласия.

б.1.3. Предупредить лиц, получающих персональные данные работника, о том, что эти
ДаННЫе мОгут быть использованы лишь в целях, дJIя которых они сообщены, и требовать от
ЭТИХ ЛИЦ пOдтверждение того, что это правило соблюдено. Лица, получающие
персональные данные работника, обязаны соблюдать режим секретности
(КОНфИДенциальности). ,Щанное положение не распространяется на обмен персонал ьным и
данными рабсlтника в порядке, установленном федцеральнымизаконами.

6.1.4. Осуществлять передачу персональных данных работника в пределах школы в
соответствии с данным Положением.

б.1.5.Разрешать доступ к персонilльным данным работника только специtLпьно
уполномоченttым лицам, при этом указанные лица должны иметь право получать только те
ПеРСОНаЛЬНЫе| Данные работника, которые необходимы д,пя выI]олнения конкретных
функций.

6.1.6. Не запрашивать информацию о состояFIии здоровья рабоr,ника, за исключением
ТеХ СВеДеНИЙ, которые относятся к вопросу о возможнос,ги выIlолнения работником
труловой функции.

6. 1.7.Передавать персонirльные данные работника его законным, полномочным
пРедставителям в порядке, установленном Труловым кодексом РФ, и ограничивать эту
ИНфОРМацию'голько теми персональными данными, которые необходимы для выполнения
указанными представителями их функции.

б.1.8. ОТВеТы на письменные запросы других организаций и учреждений в пределах
ИХ КОМПеТеНЦ,ии и предоставленных полномочий даются в письменной форме и в том



объеме, который позволяет не разглашать излишItий объем персональных данных.
6,1,9, ПерСон.льные данные работников могут бьiть получены, проходить

дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в
электро н нОм виде (посредстВом локал ьНой ком п ьютерной сети).

6,1,10, Не допускается отвечать на вопросы, связанные с передачей персональных
данных по телефону или факсу.

7. Ответственность за нарушение норм, реryлируюших обработку и защиту
персональных данных работников

7,1, Зацlита персональных данных работ,нйков, солlскателей и родственников
работников от неправомерного их использования или утраты доJIжна быть обеспечена
работодателе,\{ за счет его средств в порядке, уст:lновленном Труловым Кодексом, иными
федеральными законами и настоящим Положением.

7,2, ЗашиТа персонаЛьных даннЫх предстаВляет собоЙ жестко регламентированный и
динамически технологический процесс, предупреждающий нарушение доступности,
целостности, достоверности и конфиденциальнос],и персонаJlьных данных и, в конечном
счете, обеспечивающий достаточно надежную безопаснос,гь информации в процессе
управленческой и производственной деятельности школы.

7,з, lrля защиты персональных данных рабоr,ников необходимсl соблюдать ряд мер:- доступ лиц К персональным данным работников опреllеляется прикtвом по школе,
при этом указанные лица имеют право получать тольк() те r]ерсональные данные
работников, которые необходимы им для выполнения опредеJIенных трудовых функций;- строгое избирательное И обоснованное распределение документо" " ""6ормациимежду работниками;

- рациональное р€вмещение рабочих мест работников, при котором исключ€lJIось бы
бес контрол ьн(эе ис пол ьзование защищаемой информации;

- ознакомление работников, непосредственно осуществляющих обработку с
положениям и законодател ьства о персональных дttнных;

- наличие необходимых условий в помеllдении для работы с конфиденциальными
документами .и базами данных;

- организация порядка уничтожения информilции;
- своевременное обнаружение фактов несанкционированного доступа к

персональным данным;
- предупреждение возможности неблагоприятных последствий нарушения порядка

доступа к персональным данным работников;- недопущение воздействия на технические средства обработки информации, в

результате которого нарушается их функционирование;
- возмож:ность незамедлительного восстановления информации, модифицированной

или уничтоженной вследствие несанкционированного доступа к ней;
- постояtlный контроль за обеспечением уровня защищенности информации;
- Не доп)/скается выдача личных дел работников на рабо.Iие места;
- помещения в которых хранятся персональные данные работников, должны быть

оборулованы замками;
- документы содержащие персональные даtlные субъектов персонaIльных данных,

хранятся в запирающихся шкафах (сейфах), обеспечивающих защиту от
несанкционир(э ванного доступа;

- персонzlльные компьютеРы, в которых содержатся персональные данные субъектов
персональных данных, защищены паролями доступа;

- помеще)ния в рабочее время при отсутствии в них работrIиков должны быть закрыты.
7.4. Лица, виновные в нарушении положений законодательства Российской

Федерации в области персональных данных при обработке персональных данных
РабОТНИКОв привлекаются к дисциплинарной и материальной ответственности в порядке,



УСТаНОВЛеНН()М ТРУЛОВЫМ КОДеКСОМ и иныNIи федеральными законами, а такжепривлекаются к гражданско-правовой, административной и уголовной ответственности впорядке, устitновленном федерал ьными законами.
7,5,За нарушение правиЛ хранениЯ и испольЗованиЯ персонаJIьных данных,повлекшее за собой материальный ущерб Lt]колы, работник n".a, персональную

ответствен ность в соответстви и с действующим трудовы м законодател ьством.
7.6. Материальный Ущерб, нанесенный сlrбъекту персональных данных за счетненадлежаще,го хранения и использования персональных дан.ных, п()длежит возмещению впорядке, установленном действующим законодательством.
7,7, Моральный ущерб, причиненный субт)екту Персональных данных вследствиенарушения его прав, нарушения правил обработк,lr персональных данных, ус.гановленныхнастоящим Фlедеральным законом, а также требованйй к защите персональных данных,установлеНных в соответствии с Федеральным законом ЛЪ l52-ФЗ <О персональных

данных>, подлежит возмещению в соответствии с законодательством РоссийскойФедерации.


